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Whoami
Daniel Feichter Tirol / Thaur

• 12 Jahre Elektronik und Kommunikationstechnik

• Studium Wirtschaftsingenieurswesen 

• 5 Jahre in Infosec   

• IT-Sec Researcher / @VirtualAllocEx

• Gründer RedOps GmbH (vormals Infosec Tirol)

• Mitre Att&ck Contributor (T1562.010, T1562.001)

• Konferenzen: DeepSec, BSides, DEF CON, SANS etc. 

Fokus Offensive Security:

• Research: Windows Internals, EDRs, Malware etc. 

• Trainings/Workshops, EDR-Evaluation, APT-Simulation etc. 

• Red Teaming (SME) 
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https://twitter.com/VirtualAllocEx
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Cyber Kill Chain 

Quelle: https://www.slcyber.io/shifting-left-in-the-cyber-kill-chain/
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Agenda

• Deep Dive Cyber Kill Chain

• Phase 1 bis Phase 7

• (Live) Demo EDR Evasion – Kompromittierung via C2

• Limitierungen Cyber Kill Chain  
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Blackcat Ransomware 

• Praktisches Beispiel -> Blackcat Land Kärnten 

• Key Facts Blackcat bzw. ALPHV

• Ransomware as a Service (Raas)    

• Erstsichtung November 2021

• Rust  

• Eintrittspunkte: 

• Exchange Server, Kompromittierte Zugangsdaten, Phishing Mail  



Phase I
Reconnaissance /
Taktische Informationsbeschaffung
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Phase I: Reconnaissance

• Red Teaming -> Taktische Informationsbeschaffung

• Möglichst viel relevante Information

• Gute Vorbereitung = Halbe Miete! 

• Zeitkontingent Bösartiger Hacker vs. Red Team 
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Aktiv vs. Passiv

• Passiv: Öffentlich zugängliche Informationen

• Keine direkte Interaktion mit Ziel 

• I hab nur gschaut! -> gesetzlich konform 

• Aktiv: Wir testen was geht 

• Direkte Interaktion mit Ziel 

• Illegal ohne Permission to Attack
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Phase I: Reconnaissance

• Mitarbeiternamen

• E-Mail-Adressen

• Passwörter / Data Breaches

• Software z.B. Betriebssystem, Browser, AV/EPP/EDR etc.

• Sicherheitsprodukte z.B. Firewall, Proxy etc. 

• Mögliche Eintrittspunkte 
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Phase I: Reconnaissance

• Erreichbare Systeme Internet (Schatten-IT) 

• Weitere Informationsbeschaffung 

• Direkte Kompromittierung via Schwachstellen 

• Login Möglichkeiten (HTTP-Formulare, FTP, SSH etc.)

• Freie Domains -> potentiellen Phishing Angriff 
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Phase I: Reconnaissance

• Tochterunternehmen und Beteiligungen 

• Technische Dienstleister

• Hardware, Software und Infrastruktur 

• (Unabsichtlich) geleakte Informationen z.B. Source Code 

• Reddit 

• Stackoverflow, GitHub 
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Passiv: E-Mail-Adressen
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Passiv: Data Breaches
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Passiv: Geleakte Passwörter 
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Passiv: Eintrittspunkte
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Passiv: Eintrittspunkte
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Phase II

Weaponization



© Daniel Feichter – RedOps GmbH (2023) 25

Malware: Typen / Familien 

Quelle: https://twitter.com/PollicyOrg/status/1260917030393450496



© Daniel Feichter – RedOps GmbH (2023) 26

Malware: Windows File Types

Quelle: https://sensorstechforum.com/de/popular-windows-file-types-used-malware-2018/



BlackCat: Malicious Macro

Quelle: https://thehackernews.com/2021/11/hackers-exploiting-proxylogon-and.html

Quelle: https://futurezone.at/digital-life/cyberangriff-auf-kaernten-phishing-mail-datenleck-blackcat-der/402032804

Quelle: https://futurezone.at/digital-life/hackerangriff-auf-kaernten-cyberattacke-daten-phishing-black-cat/402068170
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C2-Malware: Beispiel in C Language  
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GitHub Repo: Workshop 

• Check out the following GitHub Repository 

• Get Hands on! -> Syscall Workshop

https://github.com/VirtualAlllocEx/DEFCON-31-Syscalls-Workshop
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https://github.com/VirtualAlllocEx/DEFCON-31-Syscalls-Workshop


Phase III

Delivery 



Malware Delivery
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BlackCat: Initial Access via Phising

Quelle: https://thehackernews.com/2021/11/hackers-exploiting-proxylogon-and.html

Quelle: https://futurezone.at/digital-life/cyberangriff-auf-kaernten-phishing-mail-datenleck-blackcat-der/402032804

Quelle: https://futurezone.at/digital-life/hackerangriff-auf-kaernten-cyberattacke-daten-phishing-black-cat/402068170



Phase IV

Exploitation



• Schwachstelle = Vulnerability

• Schwachstelle -> ausnutzen via Exploit -> Exploitation 

• ProxyShell, PrintNightmare, Folina etc.

• Remote Code Execution (RCE)

• Red Teaming optional bzw. gut abwägen/abstimmen

• Exploit-DB
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Phase IV: Exploitation  

https://www.exploit-db.com/


Phase V

Installation
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Phase V: Installation  

• Rootkit Installation   

• Keylogger 

• Hidden RDP 

• Fallback Channel 

• Persistenz: Registry, Scheduled Tasks etc. 

• Etc. 



Phase VI
Command and Control (C2)
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Phase VI: Command and Control  

• Malware -> Aufbau C2 

• Malware öffnet Kommunikationskanal -> https, http, tcp, dns etc. 

• Beacon 

• Badger

• Etc. 

• Malware Development -> unentdeckt von AV/EPP/EDR/FW etc.   
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Phase VI: Command and Control  

Quelle: https://www.dnsfilter.com/blog/c2-server-command-and-control-attack
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Phase VI: Command and Control  

Quelle: https://www.dnsfilter.com/blog/c2-server-command-and-control-attack
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Phase VI: Command and Control  

Quelle: https://www.dnsfilter.com/blog/c2-server-command-and-control-attack
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Phase VI: C2 Frameworks   



Phase VII
Action on Objectives
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Phase VII: Action on Objectives

• Spionage 

• Manipulation von Daten / Integrität 

• Data Exfiltration 

• Ransomware / Verschlüsselung von Daten 

• Destruction of data

• Etc.
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Demo: C2-Initial Access  

Quelle: https://reciprocity.com/resources/what-are-cybersecurity-threats/
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Summary: Cyber Kill Chain  

Quelle: https://www.slcyber.io/shifting-left-in-the-cyber-kill-chain/
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Cyber Kill Chain Limitierungen

• Lineare Struktur -> Cyberangriffe oft nicht linear, und Angreifer können 

Phasen überspringen, kombinieren oder wiederholen.

• Unfähigkeit, interne Bedrohungen und webbasierte Angriffe zu erkennen

• Die sich verändernde Landschaft der Cyber-Bedrohungen
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Cyber Kill Chain Limitierungen

• Gute Beschreibung Cyberangriff von Reconnaissance bis Inital Access 

• Für spätere Phasen -> Post Exploitation -> Mitre Att&ck Framework 

https://attack.mitre.org/


Vielen Dank! Q & A
• Website: https://redops.at

• E-Mail: office@redops.at

• Linkedin: Daniel Feichter

• Twitter: @VirtualAllocEx
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https://redops.at/
mailto:office@redops.at
https://at.linkedin.com/in/daniel-feichter-5277a0140
https://mobile.twitter.com/virtualallocex
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Quellen & Referenzen

• https://futurezone.at/digital-life/cyberangriff-hacker-kaernten-daten-leak-80000-stammdaten-black-cat-ransomware/402037806

• https://futurezone.at/digital-life/cyberangriff-medizinische-universitaet-innsbruck/402054436

• https://www.onlinesicherheit.gv.at/Services/Publikationen/Sicherheitsberichte/2021-BMI-Cybercrime-Report.html

• https://bundeskriminalamt.at/306/files/2022-222_Cybercrime_Report_2021_-_V20220621_1030_webBF.pdf

• https://preyproject.com/blog/en/what-are-cyber-threats-how-they-affect-you-what-to-do-about-them/

• https://www.sungardas.com/en-us/blog/the-consequences-of-a-cyber-security-breach/

• https://www.tt.com/artikel/30824225/cyberangriff-auf-innsbrucker-med-uni-daten-im-darknet-veroeffentlicht

• https://futurezone.at/netzpolitik/hacker-angriff-kaernten-daten-angeblich-verkauft-blackcat/402061315

• https://www.techtag.de/it-und-hightech/it-security/cyber-kill-chain-it-infrastruktur/

• https://medium.com/cycraft/cycraft-classroom-mitre-att-ck-vs-cyber-kill-chain-vs-diamond-model-1cc8fa49a20f

• https://tryhackme.com/room/passiverecon

• https://hunter.io/search/ktn.gv.at

• http://metricsparrow.com/toolkit/email-permutator/

• https://github.com/nixintel/o365chk

https://futurezone.at/digital-life/cyberangriff-hacker-kaernten-daten-leak-80000-stammdaten-black-cat-ransomware/402037806
https://futurezone.at/digital-life/cyberangriff-medizinische-universitaet-innsbruck/402054436
https://www.onlinesicherheit.gv.at/Services/Publikationen/Sicherheitsberichte/2021-BMI-Cybercrime-Report.html
https://bundeskriminalamt.at/306/files/2022-222_Cybercrime_Report_2021_-_V20220621_1030_webBF.pdf
https://preyproject.com/blog/en/what-are-cyber-threats-how-they-affect-you-what-to-do-about-them/
https://www.sungardas.com/en-us/blog/the-consequences-of-a-cyber-security-breach/
https://www.tt.com/artikel/30824225/cyberangriff-auf-innsbrucker-med-uni-daten-im-darknet-veroeffentlicht
https://futurezone.at/netzpolitik/hacker-angriff-kaernten-daten-angeblich-verkauft-blackcat/402061315
https://www.techtag.de/it-und-hightech/it-security/cyber-kill-chain-it-infrastruktur/
https://medium.com/cycraft/cycraft-classroom-mitre-att-ck-vs-cyber-kill-chain-vs-diamond-model-1cc8fa49a20f
https://tryhackme.com/room/passiverecon
https://hunter.io/search/ktn.gv.at
http://metricsparrow.com/toolkit/email-permutator/
https://github.com/nixintel/o365chk


• https://www.shodan.io/search?query=ktn.gv.at

• https://www.bleepingcomputer.com/news/security/microsoft-exchange-servers-hacked-to-deploy-blackcat-ransomware/

• https://www.microsoft.com/security/blog/2022/06/13/the-many-lives-of-blackcat-ransomware/

• https://thehackernews.com/2021/11/hackers-exploiting-proxylogon-and.html

• https://unit42.paloaltonetworks.com/blackcat-ransomware/

• https://www.dnsfilter.com/blog/c2-server-command-and-control-attack

• https://www.ic3.gov/Media/News/2022/220420.pdf

• https://twitter.com/PollicyOrg/status/1260917030393450496

• https://www.borncity.com/blog/2022/06/07/cyberangriff-auf-landesregierung-krnten-black-cat-gruppe-verffentlicht-private-daten/

• https://www.ic3.gov/Media/News/2022/220420.pdf

• https://www.crowdstrike.com/blog/falcon-overwatch-contributes-to-blackcat-protection/

• https://futurezone.at/digital-life/hackerangriff-auf-kaernten-cyberattacke-daten-phishing-black-cat/402068170

• https://www.ikarussecurity.com/security-news/schutz-vor-blackcat-ransomware/
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• https://www.varonis.com/blog/blackcat-ransomware

• https://www.exabeam.com/information-security/cyber-kill-chain/

• https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks

• https://www.pncpa.com/insights/combating-fraud-search-for-silver-bullet/

• https://www.nsa.gov/portals/75/documents/what-we-do/cybersecurity/professional-resources/csi-nsas-top10-cybersecurity-mitigation-strategies.pdf

• https://www.nstec.com/network-security/cybersecurity/what-is-perimeter-defense-in-cybersecurity/

• https://reciprocity.com/resources/what-are-cybersecurity-threats/

• https://redteam.guide/docs/Concepts/mitre_attack/

• https://blog.smu.edu/itconnect/2021/07/01/printnightmare-windows-security-vulnerability-printing-services/

• https://www.hornetsecurity.com/en/knowledge-base/cyber-kill-chain/

• https://www.linkedin.com/pulse/mastering-cyber-kill-chain-comprehensive-insight-optimal-utilization/

• https://www.slcyber.io/shifting-left-in-the-cyber-kill-chain/
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